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 مقدمه

نام     APT 27 یگروه هکر به   TG-3390 ،Emissary Panda ،BRONZEهمچون  یگرید یها که 

UNION ،Iron Tiger  وLuckyMouse ست که در مناطق مختلف     نیچند شوند، یشناخته م  زین سال ا

و   هاکیناز تک شتتانتیمدت زمان فعال یگروه در حملات انجام شتتده در ط نیفعال استتتا ا انهیاز جمله خاورم

  اتییزجمختلف، در  ییایحملات در مناطق جغراف یکل شتتتباهت وجود با و اندکردهاستتتتهاده یمتنوع یزارهااب

 وجود داردا ییهاتهاوت

ستا مرک  نیا در سا    دو ابزار در دیاقدام به تول بانتیشرکت ب  یافتا با همکار یراهبرد تیریز مدرا شنا   ییجهت 

بزار بر اساس   ا نیمربوطه نموده استا نسخه اول ا   یآلودگ از هاسامانه  یپاکساز  نیو همچن یشواهد نهوذ/آلودگ 

است و در    دهیگرد جادیا  27APTتوسط گروه   شده  مورد نهوذ قرار گرفته یهاسامانه  اکثر در شده  دهیرفتار د

 خواهد شدا یبروزرسان ازیصورت ن

  ییاجرا یهالیهر دو ابزار در کنار فا  1حوزه، کد منبع نیکارشتتناستتان ا انیجهت انتقال و اشتتتراک دانم م به

-AFTA-APT27"منتشتتتر شتتتده استتتتا خواهشتتتمند استتتت که ابتدا ابزار آشتتتکارستتتاز  تحت عنوان   

Detector.exe"شانه    دیی( را اجرا نما صورت وجود ن  تحت عنوان   ساز ابزار پاک ینهوذ، قبل از اجرا یهاو در

"AFTA-APT27-Removal.exe"افتا   یراهبرد تیریبه مرکز مد یروزمراتب را به صورت شبانه عای(، سر

افتا ارستتتال  مرکز  کیدر جهت بهبود عملکرد ابزار را به پستتتت الکترون شتتتنهاداتیپ نیا همچندییمنعکس نما

 :دیینما

 02143439999تلفن:  •

 info@afta.gov.ir: کیپست الکترون •

ست از آنجا  لازم شده، اجرا    ییبه ذکر ا شر  ستند و جد    ییکه هر دو ابزار منت ضا ه   اند،شده  دیتول دایو فاقد ام

ست  ممکن ضا  که ا سط  بع شکوک تلق  لیبه عنوان فا هاروسیویآنت تو شخ  نیشوندا ا  یم سخه  صیت   یهادر ن

شدا به عنوان مثال آنت    زین روسیویمختلف هر آنت ست متهاوت با ست    Symantecروس یو یممکن ا ممکن ا

سد    ws.reputationابزار را به عنوان  نیا شنا سا که با مراجعه به و 2ب شاهده    توانیم  روسیو یآنت نیا تیب م

توستتتط   ازیامت نیاا انددر نظر گرفته شتتتده مشتتتکوک ن،ییپا  3شتتتهرت ازیامت لیبه دل هالیفا نگونهیکرد که ا

Symantec  و وجود  ایکاربران کل دن نیو استتتتهاده ابزار در ب وعیشتتت زانیهمچون م ییارهایو براستتتاس مع

نداشته    ییبالا ازیاست که ابزار منتشر شده توسط مرکز افتا امت     یهیبد نیشودا بنابرا یم نییتع تالیجید یامضا 

 آن شودا   یمانع از اجرا روسیو یباشد و آنت

  عرفی شده اندامات مورد نیاز برای گزارش حادثه به مرکز افتا این مستند نحوه کارکرد هردو ابزار و اطلاعدر 

 

 

 

 

 

                                              
1 Source Code 

2 https://www.symantec.com/security-center/writeup/2010-051308-1854-99  
3 Reputation score 

https://www.symantec.com/security-center/writeup/2010-051308-1854-99
https://www.symantec.com/security-center/writeup/2010-051308-1854-99
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 آشکارسازنحوه کارکرد 

های دیگری از سه روش استهاده شده استا البته نشانه APT 27های نهوذ گروه نشانه یافتنر برای ضدرحال حا

 های بعدی بروزرسانی خواهد شدادر نسخهرد که نیاز به بررسی بیشتری داشته و نیز وجود دا

 

 کلید رجیستری حاوی تنظیمات بدافزار 1-1
ن مثال در یکی کندا به عنواره میشوند ذخیکه با فرمت خاصی تولید می را در کلیدهاییافزار تنظیمات خود دب

توجه به مقدار  با و کرده زیر یستریرج ریاقدام به خواندن شناسه پردازنده در مس بدافزارهای شایع، از نمونه

Identifier ریدر مس یدیاقدام به ساختن کل HKEY_CLASSES_ROOT اکندیم 
 HKEY_LOCAL_MACHINE\HARDWARE\DESCRIPTION\System\CentralProcessor\0 

اطلاعاتی  اند که با رمزگشایی آنها مشخص شد که بدافزاررمز شده DESبا الگوریتم  این کلیدها مقادیر

 ذخیره کرده استاآنها های مخرب خود را در و مسیر فایل C&Cهمچون آدرس 

 
 کلید رجیستری حاوی تنظیمات بدافزار 1 شکل

2-1  Mutex فرد بدافزار بهمنحصر 

شود، استهاده خاصی ایجاد می که با فرمت mutex بدافزار برای جلوگیری از اجرای مجدد خود از یک

سپس عبارت  ها، بدافزار اقدام به دریافت نام کاربری کرده وکندا به عنوان مثال در یکی از نمونهمی

"Defender" کندارا به آن اضافه می 
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 مورد استفاده توسط بدافزار Mutex 2شکل 

 و سرویس مشکوک پردازه 3-1

های داردا یکی از مواردی که در سامانه 4بدافزار برای عملیات خود نیاز به اجرای سرویس و همچنین پردازه

 یک پردازه این والد واقع در انیست services آن والد کهاست  svchostی پردازهیک وجود  ،آلوده دیده شد

 رودمی بین از پردازه اجرای از بعد و شده اجرا سرویسیک  توسط که است معتبر یسالم و دارای امضا برنامه

 اندارد والدی پردازه این نتیجه در و

 
 مشکوک svchostوجود پردازه  3شکل 

 

 

 

 

                                              
4 Process 
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ستهاده  عموما سه فایل وجود دارد  قربانیهای سامانه لازم به ذکر است در   سامی این    که مورد ا ستا ا ی بدافزار ا

 :های زیر هستندهای مختلف، متهاوت بوده ولی بطور کلی دارای ویژگیها در سامانهفایل

 یی اجرا لیفا کیEXE  یدارا لیفا نیا استا قانونی و دارای امضای معتبرافزار نرم کیکه مربوط به 

 کرد یایل مخرب را درون برنامه بارگیریک ف توانیاست که با استهاده از آن م یتیمشکل امن کی

 DLL Side Loading)ا 

 مخرب یک فایل DLL لیفا یکدها رییخودش و سپس تغ یاز کدها یبرخ ییاقدام به رمزگشا که EXE 

ام به اقد DLL نیا در ادامه اکندیدوباره اجرا مخودش را  Entry Pointنموده و  Entry Pointدر  یاصل

 ادینمایمسوم  لیفا ییکدگشا

 که در واقع و رمزشده فشرده مخرب یک فایل Payload  استااصلی  
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 ارسال شواهد به مرکز مدیریت راهبردی افتا 4-1
اده نشان د”وضعیت سیستم“و در قسمت از اجرای برنامه آشکارساز، خروجی متناسب در پنجره برنامه پس 

یافت  نشانه ای از آلودگی"پیغام  در صورتی که سیستم آلوده نباشد، در قسمت وضعیت سیستم خواهد شدا

می "false" سمت چپ پنجره برنامه برابر چهار متغیر هرخروجی  در این حالتنشان داده خواهد شدا  "نشد

  ست که به کمکلازم ا داد،نشان آلودگی را  ،اگر وضعیت سیستماما  ا نخواهد بودنیاز به اقدام دیگری و باشد 

ی ذکر شده، مراتب های ارتباطشواهد را ذخیره کرده و از طریق راه "ها و ارسال به مرکز افتاذخیره داده"گزینه 

 را سریعا به مرکز افتا منعکس نماییدا

 

 
 ابزار آشکارساز 4شکل 
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 سازپاکنحوه کارکرد 

های نین فایلگردد تنظیمات بدافزار و همچبر اساس شواهد بدست آمده از نهوذ مهاجمین، در این ابزار سعی می

ن ابزار شواهد مهاجمین از سامانه پاک شودا لازم به تذکر مجدد است که قبل از اجرای ایآلوده مورد استهاده 

ساز اجرا پاک و در صورت تایید این مرکز، ابزار به مرکز افتا گزارش شود "آشکارساز"بدست آمده توسط ابزار 

خواهد شدا  شدن آلودگی نمایم داده، پیغام متناسب به پاکسازپاکبرنامه پس از اجرای موفقیت آمیز  شودا

بررسی آلودگی  توان برنامه آشکارساز را مجددا اجرا کرد تا وجود شواهدت اطمینان از پاکسازی آلودگی، میجه

 شودا 

 مربوطه رجیستری کلید حذف .1

 آن مجدد اجرای از جلوگیری برای همربوط سرویس حذف .2

 مربوطه svchostه پرداز حذف .3

 ی بدافزاری مورد استهادههای آلودهحذف فایل .4

 

 های پیوستفایلمشخصات 

 ستاها در جدول زیر آمده اپیوست این مستند دو فایل اجرایی قرار داده شده است که مشخصات آندر 

 فایلحجم  MD5 فایلنام 

AFTA-APT27-Detector.exe 77df3fb2382ae5f77c69cd199560725b 435 KB 

AFTA-APT27-Removal.exe 28f9ef5798ea561936fae36ffa680753  380 KB 

 

 


